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OPATRENI REDITELE & 11/2009

k provozovani a vyuzivani vypocetni techniky a pocitacové sité
v Kolejich a menzach Univerzity Karlovy v Praze

1. Zakladni ustanoveni - definice, plisobnost nafizeni

Pocitacovou siti Koleji a menz (dale jen PS) je soubor komunikac¢nich technologii, které
prostiedklim elektronickych informaénich technologii, do této sité pripojenych, umoziuji
vymériovat si mezi sebou elektronicky informace. Jejimi souéastmi jsou aktivni sitové prvky a
pfenosova média, ktera KaM vlastni, nebo ktera vyuziva pro své potreby.

Prostiredky vypocetni techniky KaM (dale jen PVT) se rozumi soubor elektronickych informacnich
technologii, zejména po¢itacl, datovych uloZiét, software a daldich technickych prostiedkd,
které KaM vlastni, nebo které jsou pfipojeny a vyuzivany v PS.

Opravnéni uZivatelé maji za povinnost dodrzovat pravni predpisy upravujici autorska prava. Na
prostiedcich PVT neni dovoleno pouzivat nepovoleny nebo nelicencovany software.

Plsobnost tohoto opatieni se tyka budovani, provozu, spravy, Gdrzby a rozvoje PVT a PS, jejich
pouzivani a nabizeni sluzeb, které jsou pomoci téchto technologii dostupné v KaM v Praze,
Brandyse nad Labem, Plzni a v Hradci Kralové.

2. Uéel PS a PVT

KaM vlastni, spravuji a rozviji svou PS a PVT za Ucelem zajisténi své Cinnosti a podpory prace
zaméstnancl v rozsahu daném pracovnimi povinnostmi pfi respektovani omezeni vyplyvajicich z
danych technickych, organizacnich a moralnich norem. Komercni ani jiné vyuZiti PS a PVT neni v
KaM povoleno.

3. Opravnéni uzivatelé PS a PVT

PS a PVT mohou vyuzivat pouze opravnéni uzivatelé (dale jen uzivatelé).
Opravnénymi uzivateli se rozumi:

- zaméstnanci KaM v rozsahu potfebném k pInéni pracovnich povinnosti vyplyvajicich z jejich
pracovni napiné,

- jiné osoby, kterym bylo na zakladé smluvniho ujednani vydano povoleni k uzivani PS a PVT
(zpravidla formou pridéleni uzivatelského jména).

Sprava PS a PVT

Spravou PS a PVT se rozumi péce o technické soucasti, operacni systém a programové
vybaveni. Zahrnuje instalaci, testovani, monitorovani téchto prostiedkl a jejich udrzovani v
chodu.

Spravou PS a PVT jsou povéreni pracovnici Provozniho Utvaru reditelstvi KaM (dale jen
Spravce).



Spravce je povinen:

- poskytovat navrhy reseni a odborné konzultace ke strategickym otazkam,

- zajistovat celkovou funkénost a udrzovat PS a PVT, dohlizet na jejich spravné uziti a
pfijimat opatfeni proti jejich zneuzivani,

- poskytovat uZivatelim vymezené sluzby obecného charakteru, zajistovat jejich funkénost,

- oznamovat naruseni pravidel pouzivani PS a PVT a podavat navrhy jejich reseni,

- monitorovat provoz serverl (resp. serverovych aplikaci),

- za spravu samostatnych pocitac a dalSich PVT odpovida v pfimérené mife pracoviste,
kterému jsou PVT pridéleny.

. Monitorovani provozu

Provoz, chod sluzeb PS a vyuzivani PVT je Spravcem namatkové monitorovan a zaznamenavan
zejména za Ucelem:

- optimalizace vyuzivani PS a PVT,

- zjistovani a pfedchazeni mimoradnym situacim v PS a PVT,
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- zamezeni neopravnenych pristupu a zneuziti PS a PVT.

Kazdy uzivatel je povinen respektovat tuto skutec¢nost. Pokud monitorovani odhali nepovolené
aktivity bude zaznam poskytnut jako doklad o poruSovani pravidel stanovenych timto
opatfenim. Véechny zdznamy jsou dlvérné a manipulace s nimi podléhd obecnym pravidldm
nakladani s dGvérnymi informacemi.

Povinnosti a prava uzivatell
UZivatel je povinen:

- pfi své Cinnosti dodrzovat mezinarodni Umluvy, kterymi je Ceska republika vadzéna, platné
pravni normy CR a zavazné vnitini predpisy KaM,

- pouzivat PS a PVT v souladu s Ucelem, ke kterému byly tyto urceny, svou cinnosti nesmi
ohrozit spolehlivost provozu a bezpecnost PS nebo PVT,

- dbat na to, aby svou ¢&innosti neohrozoval praci ostatnich uZivateld, nepretézoval sité,

- dodrzovat zakladni pravidla ohleduplnosti a slunosti vzhledem k ostatnim uZivatellm a
spravclim systému,

- ochrafiovat osobni Gdaje klientd KaM, které zpracovava pfi vykonu své agendy (ve smyslu
zakona ¢&. 101/2000 Sb., o ochrané osobnich udajl, v platném znéni),

- nepouzivat PVT pro osobni potfebu,

- uzivatel ma odpovédnost za sva data, a to jak z hlediska jejich obsahu, tak z hlediska jejich
ulozeni a vhodného zalohovani,

- uzivatel odpovidd za $kody jim zplsobené, at jiz imysing, & z nedbalosti, $koda bude
fesena dle Smérnice ¢. 4/2003 o reseni vzniklych skod a o ¢innosti Skodni komise,

- uZivatel ma pravo pouzivat PS a PVT v ramci svych pfistupovych prav a je povinen chranit
sva pristupova prava (heslem, Sifrovacim klicem, apod.), poskytnuti pfristupovych prav jiné
0sobé je zavaznym porusenim pravidel.

Zalohovani dat z ucetniho, personalniho, stravovaciho a ubytovaciho SW je provadéno na
prislusny replikacni server, nebo pfimo na centraini servery, které jsou pravidelné monitorovany
spravci IT.

Zalohovani dat majetkovych programi se provadi v pribé&Zznych intervalech v rémci mésice,
nejméné vsak jedenkrat za mésic. Provadi ho povéreny pracovnik THP pfislusného strediska.
Zalohu ostatnich ddlezitych dat a informaci tykajicich se pracovni ¢innosti provadi jednotlivi
pracovnici, napf.: na podnikovou sit, HDD, USB disk, CD/DVD atd.
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Spravcem poskytované sluzby

- funkénost PS a kli¢ovych komponent informacnich v rdmci systémd KaM,

- zajidténi a podpora prace zaméstnancd,

- sledovani toku dat, 3

- zajisténi odesilani dat ubytovanych klientd hromadné na Policii CR - Sluzbu cizinecké
policie.

OpatFeni proti porusovani pravidel pouzivani PS a PVT

Spravce muZe prijmout technickd opatfeni, kterd omezi dostupnost urditych sluzeb uzivateli
z dlvodl zajisté&ni bezpelnosti a spolehlivosti téchto sluzeb nebo pocitacové sité. Zavaznost
porudeni pravidel je uréena rozsahem zplsobenych nasledkl (8kod) a skutecnosti, zda bylo
pravidlo poruseno umysiné z nedbalosti anebo opakované.

Spravce ma pravo na nezbytné nutnou dobu docCasné omezit rozsah vyuzivani PVT, pfipadné
nechat zrusit uZivatelska prava z dvodd technickych, bezpeénostnich, vécnych, nebo z divod
vys$si moci (Zivelnd pohroma) . Ucelem uvedeného omezeni nebo zruseni je zejména zabranit
bezprostiedné hrozici $kodé&, snizit nasledky nevhodné ¢&innosti, identifikovat zdroj problémd,
nebo zamezit dalSim nevhodnym aktivitdm az do trvalého vyfeseni problému.

Za poruseni pravidel se povazuje

- Sifeni, ukladani, zobrazovani a zpracovani poplasnych, rasistickych, obscénnich ¢i jinak
zavadnych materiald,

- on-line sazeni,

- stahovani her z Internetu a veskerych hudebnich produkci v jakychkoliv formatech, ukladat
je na disk a pouzivat je v pracovni dobg,

- stahovani film{ z Internetu v jakychkoliv formatech a ukladat je na jakykoliv datovy nosig,

- stahovani neprovéfenych program( z Internetu a utilit zavadé&jiciho charakteru, C¢i
nelegalnich kopii origindlnich SW,

- pouzivani chatovacich a komunikaénich programd (napi. Skype, ICQ aj.) pro soukromé
Ucely,

- pouzivani socidlnich siti (napf. Facebook, Twitter, aj.).

Zavérecna ustanoveni

Toto opatieni je uréeno véem zaméstnanclim Koleji a menz, ktefi pouzivaji ke své praci PVT a je
pro né zavazné. Jakékoliv poruseni tohoto opatieni bude hodnoceno jako poruseni pracovnich
povinnosti zamé&stnance. Ddsledky zavazného porudeni pravidel pouZivani PS a PVT Fesi
prislusny vedouci pracovnik na zakladé upozornéni Spravce v ramci moznosti danych
pracovnépravnimi predpisy.

Platnost tohoto opatfeni feditele nabyva dnem jeho vydani, s Gcinnosti od 1. 12. 2009.

V Praze dne 26. 11. 2009

Ing. MojmirBém , v.r.
feditel KaM



