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SMERNICE REDITELE €. 4/2019

O PROVOZU KAMEROVEHO SYSTEMU
VE STREDISCICH KOLEJIi A MENZ UNIVERZITY KARLOVY

Tato smérnice feditele je urena pro jednotlivé zaméstnance Koleji a menz, ktefi pfichazeji do
styku s osobnimi Udaji (dale jen ,zaméstnanci”) a jsou povinni dodrZzovat zaméstnavatelem
nastavené podminky ochrany osobnich Udaja pfi zpracovani evidenci obsahujicich osobni
Udaje ve smyslu § 13 odst. 1 zakona ¢. 101/2000 Sb., o ochrané osobnich Gdajl, ve znéni
pozdéjsich predpist a v souladu s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 (tzv. GDPR) ve stfediscich Koleji a menz v Praze, Brandyse n/Labem, Plzni
a v Hradci Kralové, kde je instalovan kamerovy systém.



l. VSeobecna ustanoveni
1. Ucel

Tato smérnice stanovi jednotné postupy k realizaci technicko—organizacnich opatfeni k zajisténi
ochrany osobnich Gdaju pti zpracovani, uchovavani a spravé zdznam( potizenych kamerovym
systémem se zaznamem, ktery je provozovan v objektech koleji KaM (- viz pfiloha) souladu se zdkonem
¢. 101/2000 Sb., o ochrané osobnich udajd, ve znéni pozdéjsich predpist (dale ,zakon o ochrané
osobnich udaji“) a Evropského nafizeni GDPR. Upravuje postup pfi manipulaci s osobnimi udaji
zpracovanymi kamerovym systémem od doby jejich vzniku, pfes jejich uchovavani az k likvidaci.
Provozovatel kamerového systému i jednotlivi zaméstnanci s pfistupem ke kamerovym zaznamUim ci
zdaznamUm v redlném case jsou povinni dbat dodrzovani nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 (dale ,,GDPR“) a zdkona o ochrané osobnich Udajd, ale také dbat
ustanoveni zakona ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpist (dale ,zakonik prace”),
ktery zakazuje skryté i oteviené sledovani pracovnik( na pracovisti. Stejné tak jsou povinni dbat dalsich
pravnich norem, které zarucuji jednotlivci pravo na soukromi.

Cilem této smérnice je zejména:

e stanovit pravidla odpovédnosti jednotlivych osob a funkci;

e stanovit obsah dokumentace technicko-organizacnich opatfeni ochrany osobnich udaji v
souvislosti s provozem kamerového systémui;

e stanovit zpUsob evidence, zpracovani a predavani osobnich udaju;

e zabranit zneuZiti osobnich Gdajd neopravnénym zpracovanim, neopravnénou manipulaci,
jejich zajisténim pred zneuzitim a vzniku dalsich Skod;

e stanovit zplsoby Feseni poruseni povinnosti stanovenych touto smérnici.

2. Rozsah platnosti

Kamerovy systém je provozovan KaM a tato smérnice je platna pro koleje a jednotlivé zaméstnance
Koleji a menz, ktefi pfichazeji do styku s osobnimi udaji (dale jen ,zaméstnanci”) a jsou povinni
dodrZovat zaméstnavatelem nastavené podminky ochrany osobnich adajli pfi zpracovani evidenci
obsahujicich osobni Gdaje ve smyslu § 13 odst. 1 zdkona o ochrané osobnich udajli a v souladu s
nafizenim GDPR ve stfediscich Koleji a menz v Praze, Brandyse n/Labem, Plzni a v Hradci Kralové, kde
je instalovan kamerovy systém (viz pfiloha).

3. Seznam pojmu a zkratek
Pro ucely této smérnice se rozumi:

a) osobnim udajem - jakakoliv informace tykajici se uréeného nebo urcitelného subjektu udaja.
Subjekt Gdaju se povaZuje za uréeny nebo urcitelny, jestlize Ize subjekt tdajd ptimo ¢i nepfimo
identifikovat zejména na zakladé ¢isla, kodu nebo jednoho ¢i vice prvk, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu,

b) citlivym udajem - osobni Gdaj vypovidajici o ndrodnostnim, rasovém nebo etnickém pulvodu,
politickych postojich, clenstvi v odborovych organizacich, naboZenstvi a filozofickém
presvédceni, odsouzeni za trestny Cin, zdravotnim stavu a sexualnim Zivoté subjektu udajl a
geneticky Udaj subjektu Udajd; citlivym Udajem je také biometricky Udaj, ktery umoznuje
pfimou identifikaci nebo autentizaci subjektu udaj,

c) anonymnim udajem - takovy udaj, ktery bud v plvodnim tvaru, nebo po provedeném
zpracovani nelze vztahnout k uréenému nebo urcitelnému subjektu udajd,

d) subjektem udaju - fyzicka osoba, k niz se osobni Udaje vztahuji,



g)

h)

p)

zpracovanim osobnich tdaja - jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provddéji s osobnimi Udaji, a to automatizované nebo jinymi
prostiedky. Zpracovanim osobnich udajl se rozumi zejména shromazdovani, ukladani na
nosice informaci, zpfistupfiovdni, Uprava nebo pozménovani, vyhleddvani, pouzivani,
predavani, Sifeni, zvefejfiovani, uchovavani, vymeéna, tfidéni nebo kombinovani, blokovani a
likvidace,

shromazdovanim osobnich udajt - systematicky postup nebo soubor postupd, jehoz cilem je
ziskani osobnich udajli za Ucelem jejich dalsiho uloZeni na nosic¢ informaci pro jejich okamzité
nebo pozdéjsi zpracovani,

uchovavanim osobnich udaji - udrZovani Gdajd v takové podobé, kterd je umoznuje dale
zpracovavat,

blokovanim osobnich udaji - vytvoreni takového stavu, pfi kterém je osobni idaj uréitou dobu
nepristupny a nelze jej jinak zpracovavat,

likvidaci osobnich udajt - se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani nebo
jejich trvalé vylouceni z dalSich zpracovani,

spravcem - kazdy subjekt, ktery urcuje Ucel a prostredky zpracovani osobnich Udajd, provadi
zpracovani a odpovida za néj. Zpracovanim osobnich Udaji mlze spravce zmocnit nebo povérit
zpracovatele, pokud zvlastni zakon nestanovi jinak,

zpracovatelem - kazdy subjekt, ktery na zakladé zvlastniho zdkona nebo povéreni spravcem
zpracovava osobni Udaje podle zakona,

zvefejnénym osobnim udajem - osobni Udaj zpfistupnény zejména hromadnymi sdélovacimi
prostiedky, jinym verejnym sdélenim nebo jako soucdst vefejného seznamu,

evidenci nebo datovym souborem osobnich udaja (dale jen "datovy soubor") - jakykoliv
soubor osobnich Udaji usporadany nebo zpristupnitelny podle spole¢nych nebo zvlastnich
kritérii,

souhlasem subjektu udajd - svobodny a védomy projev vile subjektu udajl, jehoZ obsahem
je svoleni subjektu udajl se zpracovanim osobnich udajd,

prijemcem - kazdy subjekt, kterému jsou osobni Udaje zpfistupnény; za pfijemce se
nepovazuje subjekt, ktery zpracovava osobni Gdaje podle § 3 odst. 6 pism. g) zakona o ochrané
osobnich udajq,

nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 (GDPR).

4. Zpracovani a uchovani osobnich udajt

a)

c)

d)

Osobni udaje mohou byt zpracovavdny pouze v souvislosti s U¢elem provozu kamerového
systému, ktery slouzi jako prostfedek prevence kriminality (ochrany zdravi, Zivota a majetku),
a Udaje ziskané jeho provozem slouzi jako dlikazni prostfedky vyhradné pro potfeby organi
¢innych v trestnim fizeni, orgdnld bezpecnosti a ochrany zdravi pfi praci nebo organl
pojistovny.

Osobni Udaje se uchovavaji po dobu nezbytné nutnou k naplnéni Ucelu jejich zpracovavani,
touto dobou se rozumi 10 dn(.

Po této dobé Ize osobni Gdaje nadale zpracovavat pouze jako dlikazni prostredek, ktery je
soucasti spisového materialu organt cinnych v trestnim fizeni, organ(i bezpecnosti a ochrany
zdravi pfi praci nebo organ( pojistovny.

Po uplynuti doby pro uchovani osobnich udaju je zpracovatel povinen osobni Udaje likvidovat
v souladu s § 20 zakona o ochrané osobnich udaju.

Il. Zakladni informace o kamerovém systému

a) Provozovatel kamerového systému a spravce osobnich udaja:

Spravcem osobnich Gdajd je Univerzita Karlova, Ovocny trh 560/5, 116 36 Praha 1, ICO: 00216208.



Provozovatelem kamerového systému jsou Koleje a menzy (dale také jen “KaM”), sidlici na adrese kolej
Hvézda, blok A3, Zvoni¢kova 1927/5, 162 08 Praha 6 — Bfevnov, jsou souéasti Univerzity Karlovy (ICO
00216208) jako jeji ucelové zatizeni. Univerzita Karlova je vefejna vysoka Skola, zfizend zakonem ¢.
111/1998 Sb., zdkon o vysokych skolach, ve znéni pozdéjsich predpisli, nema zfizovaci listinu a
nezapisuje se do obchodniho rejstiiku.

Univerzita Karlova, Koleje a menzy, se sidlem Zvoni¢kova 1927/5, 162 08 Praha 6, ICO 00216208,
https://kam.cuni.cz/KAM-532.html.

Spravce i provozovatel plni tkoly ve smyslu § 5 zdkona a tyto dalsi dkoly:
o  pfijima a provadi technicko-organizacni opatieni k zajisténi ochrany osobnich Gdajd a provadi
opatreni ke sniZovani a odstranovani rizik mozného uniku;
o  zajistuje skoleni pracovnik( opravnénych k praci s kamerovym systémem;
o zajistuje a provadi kontrolni ¢innost v dodrzovani povinnosti pfi zpracovani osobnich udaja.

b) Zpracovatel a sidlo zpracovatele:

MC Systems & Services s.r.o., se sidlem Weilova 1450/2e, 102 00 Praha 10, ICO: 282 52 063

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spis. zn. C 1355456.
Zaméstnanec zpracovatele provadi, na zdkladé smlouvy, servisni opravy a servisni Udrzbu kamerového
systému ve stanovenych lhlitach nebo na vyzadani servisniho zasahu osobou spravce odpovédnou za
provoz kamerového systému v dané koleji.

A) Popis kamerového systému

Kamerovy systém je automaticky provozovany stdly technicky systém, umoZiujici pofizovat a
uchovdvat obrazové zaznamy ze sledovanych mist. Zdrojem osobnich Udaji bude po urcitou dobu
uchovany obrazovy zaznam (nahravka z kamerového systému). Zvukovy zdznam neni porizovan.
Kamerovy systém je v soucasné dobé tvoren celkem 190 kamerami, které jsou umistény na stavebnich
konstrukcich tak, aby snimaly prostor jednotlivych vchodd do budov koleji a celkovy pohled do chodeb
koleji v pfizemi. Vznikne-li provozni potieba, pocet zmapovanych kamer se mdze navysovat, v tomto
pfipadé bude vypracovdn, ev. pfepracovan situacni planek s vyznacenim kamer v daném objektu a dale
bude doloZen popis kamery, v¢. ev. Cisla a jejiho zabéru. Pfipadné navyseni poctu kamer bude
upraveno Cislovanym dodatkem k této smérnici. Kamery maji pevnou montaz, schopnost no¢niho
vidéni. Snimaji barevny obraz. Kvalita zaznamu je dostatecna k identifikaci osob a rozpoznani jejich
aktivit.

Kamerovy systém je v nepretrzitém provozu 24 hodin denné, véetné sobot, nedéli a svatk(. U vSech z
nich je pofizovan nepretrzity zaznam. Délka uloZeni zaznamu je stanovena s ohledem na ucel
potizovani a shromazdovani osobnich Gdaji na 10 dnl, po uplynuti této doby budou osobni Udaje
bezpecné a nendvratné smazany, tak nedojde k jejich zneuziti. Osobni Udaje jsou zpracovavany v misté
HDD harddisku a uloZeny na serveru v Jinonicich - Praha 5 (Praha, Plzer) a v Hradci Kralové.

B) Soupis jednotlivych kamer

Pfilohou této smérnice jsou situacni planky jednotlivych koleji, kde jsou kamery umistény, vc.
legendy s uvedenim zakladniho - technického popisu kamery.

C) Pfenos dat mezi kamerami a ulozistém

Probiha prostfednictvim IP technologie. Pfistup na kamery a pfenos dat je navic zajistén uZivatelskym
jménem a heslem. Zaznamy z jednotlivych kamer jsou kontinudlné ukladany na uloZisti dat, které je
umisténo na serveru v Jinonicich - Praha 5 a v Hradci Kralové. Zaznamy jsou potizovany kontinualné a


https://kam.cuni.cz/KAM-532.html

ponechany po dobu 10 dn(. Servisni opravy provadi zpracovatel na zakladé uzaviené Smlouvy o
zpracovani osobnich Udajl. Pfenosové cesty od kamer do uloZisté jsou oddéleny od béiné sité a
chranény pfistupovymi udaji. Spravu systému provadi pracovnici UK UVT RUK.

lll. MoZnost predani zaznamt mimo Spravce

Za urcitych okolnosti mohou byt kromé spravce pfijemcem organy ¢inné v trestnim fizeni (Policie CR,
statni zastupitelstvi, soud) nebo jiné organy statni spravy ¢i samospravy projednavajici prestupky na
zakladé zakonem stanovenych pravidel.

Zaznamy pofizené kamerovym systémem je mozno pfedat mimo Spravce pouze protokolarné, a to
organim cinnym v trestnim fizeni a spravnim organlim pro vedeni prestupkového fizeni v pripadé
podezieni ze spachani trestného Cinu ¢i prestupku, a subjektu osobnich udajl na zakladé jeho Zadosti
v souladu s ustanovenim § 12 zakona o ochrané osobnich udaji. Ke kazdému predani dat dava pokyn
osoba odpovédna (Feditel KaM nebo jim povéreny zastupce a vedouci Utvaru ubytovacich sluzeb -
UUS), o kaidém takovém predani provede zaznam do provozniho deniku vedouci pracovnik daného
provozu, a to v souladu s touto smérnici ¢l. IX. — UZivatelé, bod 1. UZivatel kamerového systému - ridici
zaméstnanci. Neni mozno jakymkoliv zplsobem uchovavat zaznamy po dobu delsi, neZ je uvedeno
v této smérnici, s vyjimkou dat vyzadanych podle této smérnice - ¢I. X. Externi média — rekapitulace.
Zaznamy osobnich Udajl nebude Spravce predavat do zemi mimo Evropskou unii nebo Evropsky
hospodarsky prostor, ani do Zadné jiné mezinarodni organizace.

IV. Opravnény zajem

Opravnénym zajmem KaM (dotéeného spravce udajl) je rovnéz zpracovani osobnich Udaji nezbytné
nutnych pro ucely ochrany Zivota, zdravi a majetku osob ubytovanych a zaméstnanych v Kolejich a
menzach UK a majetku ubytovatele, prostfednictvim kamerového systému, to znamend
monitorovanim spolecnych prostor jednotlivych koleji a menz (vstupy do objekt(i ve spravé KaM,
oteviené spojovaci chodby, schodisté, unikové vychody). Na kamerovy systém je v dotcéenych
prostorech predem upozornéno viditelné umisténym piktogramem, vcetné identifikace spravce a
sdéleni, kde lze ziskat dalsi informace. Opravnénym zdjmem dotéeného sprdvce udaji je rovnéz
zamezeni podvodim, napf. svévolné poskytnuti sjednaného ubytovani tieti osobé za uplatu (Cl. 6 odst.
1 pism. f) GDPR).

V. Souhlas subjektli osobnich udaja, informacni povinnost

Poskytovani osobnich Udajl spravci je obecné zakonny a smluvni poZadavek bez souhlasu subjektd
Udajl. Zpracovani je mozné na zakladé vyjimky stanovené zakonem o ochrané osobnich udaji, coz
je v pripadé kamerového systému nezbytnost ochrany prav a pravem chranénych zajmu spravce,
pFijemce ¢i jiné opravnéné osoby. Spravce je vSak povinen informovat subjekty osobnich udajd o
zpracovani prostrednictvim kamerového systému, a to umisténim informacnich tabulek (piktogram)
ke vSsem vstupim do monitorovaného prostoru. O zpracovani osobnich udaji kamerovym systémem v
objektech KaM jsou subjekty osobnich udaja vedle informacnich tabulek (piktogram() informovany
také prostfednictvim této smérnice, ktera bude vidy na vyzadani k dispozici v objektu jednotlivych
provozl v KaM (vedouci pracovnik provozu v koleji, menze). Déle je tato smérnice zverejnéna na uredni
desce webového portalu KaM v sekci ,Smérnice” a ,,GDPR“.

VI. Uéel zpracovani

U&elem zpracovani je ochrana majetku ubytovanych osob, ale i zaméstnanct KaM pred kradezemi a
vandalizmem a ochrana osob pfed jinou protizakonnou ¢&i trestnou &innosti. Ugelem provozu
kamerového systému je prevence proti nezadoucim jeviim, zejména proti vstupu a neopravnénému
zdrzovani se v objektech, ev. v blizkosti pfizemi objektl koleji v no¢nich hodinach a vandalizmu.



Vyjimku tvofi na recepci nahldasena navstéva bydliciho studenta — klienta, ktera se zdrZuje v prostoru
dané koleje. V ptipadé prenocovani uhradi navstéva pfislusny poplatek — viz Smlouva o ubytovani —
VSeobecné ubytovaci podminky. Kamerovy systém dale slouZi jako preventivni ochrana zaméstnanct
KaM (recepcni, vratni) proti napadeni v nocnich hodinach a stiezi instalované bankomaty pred jejich
pfipadnym vykradenim, ev. zni¢enim nebo jinou nevhodnou manipulaci.

Spravce nezpracovava Udaje tykajici se adresnych a identifikac¢nich udajl, ani citlivé Gdaje. Osobni
Udaje jsou zpracovavany bez souhlasu subjektl Udajl, a to ve smyslu § 5 odst. 2 pism. e) zakona o
ochrané osobnich Udajd a nafizeni GDPR — viz tato smérnice, ¢l. IV. — Oprdvnény zdjem.

VII. Kategorie subjektd a osobnich udajt

Subjekty Udajl, jejichz osobni (daje spravce zpracovava, jsou zejména ubytovani studenti a
zaméstnanci spravce, jakoz i dalsi osoby, které vstupuji do prostor objektl KaM z jakéhokoliv jiného
dlvodu. O zpracovavani osobnich udajli informuje spravce subjekty udaj informacénimi piktogramy —
viz tato smérnice, ¢l. V. - Souhlas subjekti osobnich udaju, informacni povinnost.

VIIl. Opatieni k zajisténi ochrany osobnich udaji

Kamerovy server je instalovan v Praze 5 v Jinonicich a dalSi v Hradci Kralové. Pristup k serveru v Hradci
Kralové je zabezpecen bezpecnostnim zamkem ke dvetim, alarmem, mfizemi na oknech, ptistupova
chodba je uzaviena mtizi s visacim bezpecnostnim zdmkem. Klice od mistnosti jsou uloZeny u
vedouciho koleje, ktery spolu v pracovniky IT Ustavu vypocetni techniky RUK, ev. zpracovatele,
vstupuje do mistnosti. Server v Praze 5 v Jinonicich je umistén v suterénu budovy bez oken, zabezpecen
bezpeénostnimi dvermi a alarmem. Klice od mistnosti jsou uloZeny v recepci budovy, kde jsou na
zakladé jmenného seznamu vydavany, pljceni klich pracovnik recepce zapiSe do deniku. K serveru maji
pfistup pouze IT pracovnici UVT RUK. Pfistup k uloZzenym zaznamdm je mozny pouze na zakladé
pfihlaseni do operacniho systému prostfednictvim uZivatelského jména a hesla. Pfistup k samotnym
kameram je chranén tak, Ze jsou umistény ve vysce 2 m od zemé (viz pfiloha situaéni planky objektd
ve spravé KaM, v¢. popisu a typu kamery). O manipulaci s kamerami je vidy informovan vedouci
zaméstnanec objektu, ve kterém k manipulaci s kamerami dochazi, dale feditel KaM a vedouci UUS.

IX. Uzivatelé

1. Uzivatel kamerového systému — fidici zaméstnanci

- feditel KaM;
- vedouci pracovnik objektu (koleje);
- vedouci Utvaru ubytovacich sluZeb;

Vedouci zaméstnanec objektu (koleje) vramci své vedouci funkce provadi dohled kamerového
systému a v pripadé zjisténi protipravniho jednani, napt. poskozeni jednotlivych prvkd kamerového
systému, zjisténé zneufziti jednotlivych prvkd nebo informaci v systému, predava informace svému
pfimému nadfizenému k provedeni pfislusnych opatfeni. Vede evidenci poruch a zasahl do
kamerového systému, v prfipadé poruchy cini opatfeni k obnoveni provozu na zdkladé smluvnich
podminek o servisnim zasahu tak, aby byl zajistén jeho bezvadny provoz. Vedouci koleje miiZe sledovat
kamerovy zdznam v realném case (ddle ,, LIVE obraz”), a to pouze ve své koleji na svém PC. Zaroven
mUze nahliZzet do zaznam{ z kamer, uloZenych v zaznamovém zafizeni, tj. v zabezpecenych serverech
v Praze 5 - Jinonicich a v Hradci Kralové, za podminek stanovenych touto smérnici. Kopie zaznamu
béZiné nepofrizuje. V odlvodnénych pripadech udéli reditel KaM opravnéni pofidit a vydat zaznam
vedoucimu koleje, a to na zakladé zaevidované pisemné Zadosti v ESS a schvélené feditelem KaM. Toto
prenesené pravo je platné pouze pro jednotlivé konkrétni pripady. Odblokovani a zpétné zablokovani
prav provede, na zakladé pisemné Zadosti zaevidované v ESS, zpracovatel tj. MC systém. PC vedouciho



zaméstnance koleje jsou pfistupna z firemni sité. Kazda kanceldr vedouciho zaméstnance koleje je
zabezpecena zadmkem, vstup do PC je mozZny na zakladé uZivatelského jména a hesla. Spravu hesel
vykonavaji pracovnici IT z UVT RUK.

Kopii zdiznamu miiZe vydat vedouci Utvaru ubytovacich sluZeb pfi dodrzeni véech zasad danych touto
smérnici. UzZivatel, ktery data vydava, je povinen ucinit zdznam o provedeném ukonu do deniku - viz
tato smérnice - ¢l. Ill. MoZnost preddni zaznami mimo Sprdvce. O viech Ukonech je vidy informovan
feditel KaM.

2. Uzivatel kamerového systému - zaméstnanci nhapft. (recepce, vratnice, menza)

Zaméstnanci koleji (recepcni, vratni) v rdmci svych obchlizek provadi dohled kamerového systému a
v pfipadé zjisténi protipravniho jednani neprodlené predavaji informace svému pFfimému
nadfizenému tj. vedoucimu koleje k provedeni pfisluSnych opatfeni — viz vySe. Zaméstnanci koleji
(recepcni, vratni) maji omezené opravnéni pristupu ke kamerovému systému, tj. maji povoleny pouze
,LIVE obraz”, nemohou pofizovat 7adné kopie zaznamu. Obrazovka s, LIVE obrazy” je instalovana
v kazdé recepci - vratnici.

3. Uzivatel kamerového systému - IT pracovnici UVT RUK

Zaméstnanci UVT RUK - IT pracovnici pro KaM vykondavaji na zakladé smlouvy &innosti souvisejici se
spravou elektronickych dat v KaM pouzivanych SW. V souvislosti s kamerovym systémem vykonavaji
tyto ¢innosti:

Pfijimaji a provadi technicko-organizacni opatfeni k zajisténi ochrany osobnich Gdajd a provadi
opatreni ke sniZovani a odstrariovani rizik mozného uniku. Zajistuji skoleni pracovnik(l opravnénych k
praci s kamerovym systémem. Zajistuji spravny chod serverl v Praze a Hradci Kralové. IT pracovnici
UVT RUK mohou vytvaret v odGvodnénych pfipadech kopie zdznamu z kamerového systému na externi
média, ktera predaji fediteli KaM, a to vidy na vyzadani vedouciho Utvaru ubytovacich sluieb nebo
feditele KaM.

IT pracovnici UVT RUK mohou vstupovat do viech prostor, kde jsou instalovany sou¢asti kamerového
systému.

Pfipadna zjisténa rizika, ev. zjistény unik dat, ihned oznami vedoucimu koleje, ev. e-mailem fediteli
KaM a DPO.

4. Zaméstnanci zpracovatele

Na zakladé objednavky zajisti zpracovatel odstranéni technickych zdvad a nedostatkd, a to na zakladé
smluvnich podminek o provedeni servisu a oprav vSech soucdsti kamerového systému tak, aby byl
zajistén jeho bezvadny provoz. Zaméstnanci zpracovatele mohou vytvaret v odivodnénych pfipadech
kopie zdznamu z kamerového systému na externi média, kterd predaji rediteli KaM, a to vidy na
vyzadani vedouciho Utvaru ubytovacich sluZeb nebo feditele KaM.

X. Externi média - rekapitulace

Vytvoreni kopie zaznama:

Vytvofit kopii zdznamu z kamerového systému jsou opravnéni zaméstnanci IT UVT RUK a zpracovatele.
V ptipadé hroziciho nebezpeci z prodleni, uzivatel — viz tato smérnice - ¢l. IX. UZivatelé, bod 1. UZivatel
kamerového systému - Fidici zaméstnanci.



UloZeni kopie zdznamu:

Externi média, ktera obsahuji osobni Udaje pochazejici z kamerového systému, je mozné ukladat pouze
v Uschovném objektu (uzamykatelna skfin, trezor, apod.) umisténém v zabezpecené kancelafi. S
uloZzenymi zaznamovymi médii mlzZe dale nakladat pouze uZivatel —viz tato smérnice - ¢l. IX. UZivatelé,
bod 1. UZivatel kamerového systému - fidici zaméstnanci.

Vydej kopie zdznamu:

V prfipadé potfeby je moZno provadét vydej zpracovavanych osobnich Udajd organim cinnym v
trestnim fizeni, organdm bezpeénosti a ochrany zdravi pfi praci nebo organim pojistovny (déle jen
,0rganiim”) pro potreby dikazniho anebo trestniho fizeni. Vydej zpracovavanych osobnich udaju
organim je provadén na zakladé jejich pisemné Zadosti a po provedeni zdznamu o vydeji dat z
kamerového systému uzivatelem — viz tato smérnice, ¢l. IX. UZivatelé, bod 1. UZivatel kamerového
systému - fidici zaméstnanci. Zaznam o predani zpracovavanych osobnich Udaji musi obsahovat
zadvazek prijemce zaznamu o likvidaci osobnich udajd, jakmile uplyne divod pro jejich zpracovavani.

Povinnost mlc¢enlivosti:

Vsichni uzivatelé kamerového systému, pfipadné jiné osoby, které se podileji na zpracovani osobnich
udajli a dalsi osoby, které v rdmci pInéni pracovnich povinnosti pfichazeji do styku s osobnimi udaji u
spravce nebo zpracovatele, jsou povinni zachovavat mléenlivost o osobnich Udajich a o bezpecnostnich
opatrenich, jejichZ zverejnéni by ohrozilo zabezpecéeni osobnich udajl. Povinnost mil¢enlivosti trva i po
skonceni pracovnéprdvniho vztahu, nebo pfislusnych praci.

XI. Pristupova prava - rekapitulace

a) vratni—recepcni maji pouze pfistup v redlném case, tzv. LIVE obraz”,

b) vedouci koleji maji pravo nahlizeni do zaznam{ své koleje, bézné nemohou pofizovat zaznam;
(v odlvodnénych pripadech udéli feditel KaM vedoucimu koleje pravo pofidit a vydat zaznam,
ato nazdkladé zaevidované pisemné Zadosti v ESS, schvalené feditelem KaM. Toto pfenesené
pravo plati pouze pro jednotlivé konkrétni pfipady. Odblokovani a zpétné zablokovani prav
provede na zakladé pisemné Zadosti zaevidované v ESS zpracovatel, tj. MC Systems & Services
s.r.o.),

c) vedouci Utvaru ubytovacich sluieb ma pravo nahlizeni do zaznamd viech koleji a pofizovat
zaznamy na pisemné pozadani, at vnitfni ev. externi, a pravo vydavat zaznam protokolarnég,

d) feditel Koleji a menz ma pravo nahlizeni do zaznamu vSech koleji a potizovat zdznamy na
pisemné pozadani, at vnitfni ev. externi, a pravo vydavat zaznam protokolarné;

e) pracovnici Ustavu vypocetni techniky RUK maji pravo nahlizeni do zaznami viech koleji a
potizovat zaznamy na pisemné pozadani vedouciho UUS nebo feditele;

f) pracovnici zpracovatele, tj. MC Systems & Services s.r.o., maji v odiivodnénych pfipadech
pravo nahlizeni do zaznam( vSech koleji a pofizovat zaznamy na pisemné
pozadani vedouciho UUS nebo feditele.

XIl. Technicko-organizacni opatfeni k zajisténi ochrany osobnich tdajt

Spravce je povinen pfijimat technicko-organizacni opatreni k zajisténi ochrany osobnich udajl pfi
provozu kamerového systému, zejména:

- systémy technické ochrany;

- reZimova opatrfeni;

- Skoleni zaméstnancy;

- dokumentace;



kontrolni ¢innost a postup pfi zjiSténi neopravnéného nakladani s osobnimi udaji.

Systémy technické ochrany

a)

b)

Veskerd média s uloZzenymi osobnimi Udaji musi byt mechanicky nebo elektronicky
zabezpecena proti neopravnénému pouziti nebo zcizeni.

Za zajisténi ochrany a funkénosti mechanicky nebo elektronicky zajisténych médii odpovida
na jednotlivych kolejich vedouci koleje.

Rezimova opatreni

a)

Vsichni uzivatelé, ktefi manipuluji s osobnimi Udaji v souvislosti s provozem kamerového
systému, jsou povinni Ucinné chranit jednotlivé ¢asti kamerovych systém(. V pfipadé zjisténi
poskozeni nebo nebezpedi poskozeni jsou povinni pfijmout takova opatfeni, aby nedoslo k
dalsSimu poskozovani nebo zneuzivani kamerového systému. O této skutecnosti jsou povinni
neprodlené informovat svého pfimého nadtizeného pracovnika.

Mistnost se zaznamovym zafizenim je rezimovym pracovistém, do kterého ma pfistup pouze
vymezeny okruh osob, kterymi jsou uZivatelé kamerového systému - viz ¢l. IX. bod 1. této
smérnice, dale servisni pracovnici v doprovodu vymezeného okruhu osob, je radné
zabezpecena uzamykatelnymi dvermi,

Zpracovavané osobni Udaje z kamerového systému jsou v pfipadé potfeby vydavany organiim
(organy c¢inné v trestnim fizeni, organy bezpecnosti a ochrany zdravi pti praci nebo organy
pojistovny) na zakladé jejich odivodnéné pisemné Zadosti, na zakladé zaznamu o vydani
osobnich udajd uZivatelem kamerového systému — reditelem nebo jim povérenou osobou,
nebo vedoucim UUS. Likvidaci takto predanych zaznam( provadi protokolarné pfijemce
osobnich udaja.

Skoleni zaméstnanctl

a)

UZivatelé kamerového systému jsou povinni zucastnit se skoleni k jeho obsluze a o zpUsobu a
postupech ochrany osobnich Udaji v kamerovych systémech, a to v rozsahu potfrebném k
vykonu svych funkci.

b) Skoleni provadi servisni organizace.
c) Druhy skoleni:
o Vstupni Skoleni
o Opakované skoleni
Dokumentace
a) Seznam dokumentace provozovaného kamerového systému
o Technicka a projektovd dokumentace kamerového systému
o Provozni kniha (evidence zavad, oprav, revizi)
o Dokumentace technicko-organizacnich opatfeni k zajisténi ochrany zpracovani
osobnich udaj
o Evidence pfijatych Zadosti o vydej zdznam( a vydanych zaznam( z kamerového
systému
b) Vyse uvedenou dokumentaci vede na kazdé koleji vedouci zaméstnanec koleje.

Kontrolni ¢innost

a)

Kontrolni ¢innost zajistuje ve své plsobnosti vedouci zaméstnanec koleje — Plan kontrolni
¢innosti na dany rok.



b) O provedené kontrole musi byt proveden zaznam v provozni dokumentaci, kde bude
uvedena doba kontroly, zjistény stav, ptripadné opatfeni k odstranéni zjisténych nedostatkd.

c) Kontrola systému, ovéreni funkénosti a stavu systému véetné ochrany osobnich Gdajd bude
provedeno nejméné jednou za dva roky, v ptipadé zjisténého poskozeni ¢i manipulace ihned.

d) Na zakladé zjisténych nedostatk( pfi kontrolni ¢innosti nebo po obdrZeni upozornéni na
nedostatky v souvislosti s provozem kamerového systému nebo ve vztahu k ochrané osobnich
Gdaju, prijmou KaM neprodlené odpovidajici opatfeni k odstranéni zjisténych nedostatka.

e) Pri zjisténi neoprdvnéného nakladani s osobnimi Udaji, jakoZ i pfi zjisténi jinych poruseni
povinnosti stanovenych pfislusnymi zakony, je osoba, kterd toto poruseni zjisti, povinna
neprodlené informovat svého primého nadfizeného zaméstnance KaM.

f) Uzivateldle ¢. IX. bod 1. této smérnice provede neprodlené odpovidajici opatteni proti dalSimu
moznému Uniku osobnich udajl a neprodlené informuje DPO. Povérence DPO Ize kontaktovat

na e-mailové adrese: gdpr@cuni.cz.

g) KaM dle vzniklé situace stanovi postup pro feSeni situace v souladu s platnymi pravnimi

predpisy, tj. zakon ¢&. 101/2000 Sb., o ochrané osobnich Gdajid a natizeni Evropského
parlamentu a Rady (54) 2016/679 - GDPR.

Xlll. Oznamovaci povinnost

Spravce i zpracovatel maji oznamovaci povinnost v pfipadé naruseni bezpecnosti osobnich udaju.
Zpracovatel hlasi poruseni spravci, a to bez zbytecného odkladu. Povinnosti spravce je bezodkladné
nahlaseni Uniku ¢i ohroZeni zabezpeceni osobnich dat Povéfenci DPO na adresu: gdpr@cuni.cz, ktery
ihned informuje UF¥ad pro ochranu osobnich tdajd, nejpozdé&ji do 72 hodin od okamZiku, kdy se o
incidentu dozvédél. Pokud spravce nestihne ohlaseni ve |hGté 72 hodin, pfi ohlaseni uvede ddvody
zpoZdéni. Poruseni neni potifeba hlasit, pokud je nepravdépodobné, Ze by toto poruseni mélo za
nasledek riziko pro prava a svobody fyzickych osob.

XIV. Zavérecna ustanoveni

Zavaznost a dostupnost smérnice

Tato smérnice je zavazna pro vsechny zaméstnance Koleji a menz v Praze, Plzni, Brandyse nad Labem
a v Hradci Krdlové.

Listinny origindl smérnice na reditelstvi KaM v ramci Vnitfnich organizacnich smérnic, v elektronické
podobé je tato smérnice zvefejnéna na uredni desce webového portdlu KaM v sekci ,Smérnice” a
»GDPR”. Listinou i elektronickou kopii této Smérnice obdrzi vedouci zaméstnanci KaM (vedouci Utvara
feditelstvi, vedouci koleji a vedouci provozni menz), ktefi maji za povinnost prokazatelné sezndmit
s jejim obsahem své podtizené zaméstnance.

Zameéstnanci na vSech recepcich a vratnicich maji k dispozici Informaéni memorandum k pfipadnému
predloZeni dot¢enym subjektiim udaja.

Poruseni pracovnich povinnosti

Poruseni povinnosti stanovenych touto smérnici mize byt povaZovano za hrubé poruseni pracovnich
povinnosti a mlze byt postihnuto dle zakoniku prace. Podle miry Uniku dat je véc dale reSena jako
spravni delikt dle zakona na ochranu osobnich tGdaja, pfipadné jako trestny cin.

ZéleZitosti, které nejsou upraveny touto smérnici, se fidi ustanovenim pfislusnych zakond. V pfipadé
nesouladu této smérnice s ostatnimi internimi predpisy KaM maji ustanoveni této smérnice prednost.
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PrubéZnou kontrolu dodrzovani této smérnice provadi vedouci zaméstnanec provozu — viz ¢l. XI.
Technicko-organizacni opatreni k zajisténi ochrany osobnich tidaju — Kontrolni ¢innost, pfipadnou
kontrolu na zakladé povéreni feditele zajisti Kontrolni ttvar KaM.

Touto smérnici se zruSuje Opatieni feditele ¢. 3/2012, v¢. prilohy €. 1, Dodatku ¢. 1 a ¢. 2 z roku 2014.

Tato smérnice je platnd i ic¢inna dnem jejiho vydani.

V Praze dne 7. 5. 2019

Ing. Jiti Macoun,v.r.
feditel

Zpracovala na zakladé podklad(l z Internetu a od zpracovatele MC Systems & Services s.r.o.,:
M. Haldmkov4, vedouci KU KaM UK.

Rozdélovnik: vedouci odbornych utvarl reditelstvi, vedouci organizacnich jednotek KaM:

1x kompletni spis sekretariat rfeditele KaM (original)

1x kompletni spis vedouci Organizacné-spravniho Utvaru KaM (kopie)
1x kompletni spis vedouci Ekonomického Utvaru KaM (kopie)

1x kompletni spis vedouci Ubytovaciho uUtvaru KaM (kopie)

1x kompletni spis vedouci Stravovaciho Utvaru (kopie)

1x kompletni spis vedouci Technického utvaru KaM (kopie)

1x kompletni spis vedouci Kontrolniho Utvaru KaM (kopie)

1x kompletni spis vedouci org. jednotek koleje Jednota (kopie)

1x kompletni spis vedouci org. jednotek koleje Svehlova (kopie)

1x kompletni spis vedouci org. jednotek koleje Budec (kopie)

1x kompletni spis vedouci org. jednotky koleje Hvézda (kopie)

1x kompletni spis vedouci org. jednotky koleje Na Vétrniku (kopie)

1x kompletni spis vedouci org. jednotek koleje Kajetanka (kopie)

1x kompletni spis vedouci org. jednotek koleje Komenského (kopie)
1x kompletni spis vedouci org. jednotek koleje 17. listopadu (kopie)
1x kompletni spis vedouci org. jednotek koleje Nové koleje (kopie)
1x kompletni spis vedouci org. jednotek koleji Otava a Vltava (kopie)
1x kompletni spis vedouci org. jednotek koleji Na Kotli a Jana Palacha (kopie)
1x kompletni spis vedouci org. jednotek koleji Bolevecka (kopie)

1x kompletni spis vedouci org. jednotek koleji Safrankdv pavilon (kopie)
1x kompletni spis vedouci org. jednotek koleji Hostivar (kopie)

1x kompletni spis vedouci org. jednotky menzy Albertov (kopie)

Pfiloha platna ke dni vydani této smérnice:
Priloha €. 1 - situacni planky objekt( ve spravé KaM
Pfiloha €. 2 - identifikace kamer
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